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Abstract :暗号技術と分散ネットワーク技術によって構成された分散型台帳技術であるブロックチェーンは，高い安全性を持

つと考えられ，仮想通貨を始めとした各種サービスや電子データベース，ゲームなどの応用に利用が進められている．一方で，

サービス提供開始後に攻撃を受け，多大な損害を受けたシステムも存在し，概念検証段階からサービス提供の段階までには考

慮すべき課題が存在する．本論文ではブロックチェーンを構成する理論的背景，ネットワーク技術について概説した上で，ブ

ロックチェーンの実装・運用における問題について，実際に生じた問題を基に解説を行う． 
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1. 緒言 

 
サトシ・ナカモトによるビットコインの発表[1]後，多数の仮想通貨の乱立とともに，通貨システムを実現するブロックチェーン
に対しても注目されるようになった．ブロックチェーンが実現する技術そのものは，クライアント―サーバ方式のネットワークで

はない，ピア・ツー・ピア方式で構成される分散型ネットワーク上に構成されたデータベースに過ぎない．一方で，ブロックチェ

ーン上に記録されるデータは，データ本体から計算されるハッシュ値によって連鎖が構成され，ハッシュ値の計算困難性に基づく

改ざん不可能なデータが形成される．また，トランザクションのデータにノイズを混ぜ，ハッシュ値が特定の値を持つように設計

することで，合意を得るようにチェーンを構成する．この結果，既存のサーバで実現していたデータベースそのものを分散型ネッ

トワーク上で実現できるだけでなく，時系列を維持したデータを格納したり，合意を得た情報のみを貯蓄したりすることができる． 
 ブロックチェーンの応用先は仮想通貨だけに限定されない．各種のポイントサービス，電子カルテやチケットサービスやオーク

ションシステムなどの既存のデータベース管理されていたサービスに適用するなどの検討がなされている[2]．一方で，ビットコイ
ンを皮切りにブロックチェーンを基盤とした多数の仮想通貨が誕生したが，理論上の安全性とは異なる，実装・運用上発生しうる

脆弱性を衝かれて様々な事件が発生している．ブロックチェーン自身の研究，あるいはブロックチェーンを用いる開発はブロック

チェーンの性質や安全性だけでなく，実装・運用における問題点も理解した上で実施することが重要である． 
 本論文では，ビットコイン等仮想通貨に用いられるブロックチェーンに関する技術的な動向を解説し，実装・運用上生じうる諸

問題について，現実に発生した事件を踏まえつつ解説する．分散型台帳技術としてのブロックチェーンは，暗号，ネットワーク分

野の複合技術である．実際に概念検証（Proof of Concept）としてブロックチェーン実装を試みる際に理解すべき要点を総括する．2
節ではデータ構造と付随する暗号技術について解説する．3節はブロックチェーンで採用される分散型ネットワークモデルについて
解説する．4節ではブロックチェーンの生成に係る，ネットワーク上での合意形成について解説する．5節ではブロックチェーン実
装によって生じる種々の問題について，現実に起こった事件を踏まえて概説し，6節でまとめと今後のブロックチェーンについて述
べる． 
 
2. ブロックチェーンの定義 

 

本節では，ブロックチェーンを構成する理論と技術について述べる．ここではデータ構造とブロック生成について主に取り扱う

こととする．通信やデータ生成時に利用される共通鍵暗号，公開鍵暗号やデジタル署名等については[3]を参照されたい．図 1 に，
ブロックチェーンのデータ構造を示す． 
ブロックチェーンの各ブロックはノードとも呼ばれ，ブロック内のデータにトランザクションデータ，タイムスタンプ，直前の

ブロックのハッシュ値が格納されている．トランザクションデータはビットコイン等ならば取引情報等，ブロックに格納される主

たる情報が含まれ，ブロックを作成した時点のタイムスタンプが記録される． 
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図 1 ブロックチェーンのデータ構造

 ブロックチェーンで用いられるハッシュ値の計算は暗号学的ハッシュ関数，すなわち 
ℋ: {0,1}∗ → {0,1}𝑛𝑛 

で定義される，任意の入力長のデータに対して出力長が高 𝑛々𝑛で固定されたデータを返す関数を用いて計算される．暗号学的ハッシ
ュ関数は， 
① 与えられたハッシュ値ℋ(𝑚𝑚)から元の入力値を計算することが困難であること（原像計算困難性） 
② ある入力𝑚𝑚1に対して，ℋ(𝑚𝑚1) = ℋ(𝑚𝑚2)を満たす別の入力𝑚𝑚2，すなわちハッシュ値が一致する別の入力を見つけることが困

難であること（第2原像計算困難性） 
③ ハッシュ関数ℋが与えられたとき，ℋ(𝑚𝑚1) = ℋ(𝑚𝑚2)を満たす異なる入力𝑚𝑚1, 𝑚𝑚2を見つけることが困難であること（強衝突

耐性） 
が必須である．近年のブロックチェーン実装では，主に RIPEMD-160[4]，SHA-256[5]などのハッシュ関数が用いられ，これらは上
記性質を満たした暗号学的ハッシュ関数である．生成されたハッシュ値を次のブロックのデータとして含むことで，ブロック及び

チェーンを改ざんすることの困難さを高めている． 
 ブロックに付与するハッシュ値の計算には，トランザクション，タイムスタンプに加えて直前のデータのハッシュ値があれば計

算は可能である．これらに加え，生成されるハッシュ値の上位𝑛𝑛ビットが全て 0である等の制約条件を加えることで，ブロックチェ
ーンに新たなブロックを生成することができる．ハッシュ関数から出力される値は入力によって一意であるから，制約条件を満た

すハッシュ値の生成にはトランザクション等のデータと異なり，変更してもよい値が必要である．このような一時的に用いる値を

nonce（Number of once，ノンス又はナンス）と呼ぶ．nonceを変更した場合，ハッシュ関数は異なる値を返すため，ブロックを生成
するにはハッシュの計算能力が必要となる．この無数の nonce から制約条件を満たすハッシュ値を探し，ハッシュを計算して新た
なブロックを生成する行為は，鉱山から鉱石を掘り当てる行為に見立ててマイニングと呼び，採掘を行うユーザはマイナーと呼ば

れる．マイニングには計算機資源の他，それを動かすための電力と膨大な計算に必要なコストが必要となるため，計算対象となる

ハッシュ関数に対して専用のハードウェア（ASIC :Application Specific Integrated Circuit）が用いられる． 
 
3. 分散型ネットワーク技術 

 
本節では，ブロックチェーンの実装におけるネットワーク技術に関して述べる．図 2にインターネットを含め普遍的に用いられる
ネットワークモデルを示す． 
インターネットを含む通常のネットワークでは，World Wide Webを含めたサービス提供者と受益者が別個に存在するため，図 2
（１）のようなサーバ―クライアントモデルによるシステムが用いられる．一方で，ブロックチェーンはしばしば分散型台帳技術

と呼称される通り，中核となるシステム提供者の存在を仮定しない．また，システムの利用者・受益者自体がブロックを生成する

ことができるため，システムの提供者たり得る．このようなネットワークは，図 2（２）のような各計算機間で直接通信を行うピ
ア・ツー・ピア(Peer to Peer, P2P)モデルにより構成される． 
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 ネットワークでのサービスは概して一貫性（Consistency），可用性（Availability），分断耐性（Partition-tolerance）の 3性質を満
たすことが要求される．P2P ネットワーク上のブロックチェーンは，ネットワークに参加している全部のノードであるピアがそれ
ぞれブロックチェーンを共有することから，高い可用性を持つシステムである．また，ネットワーク内の特定の計算機が特別な用

途，例えば，サーバ―クライアントモデルにおけるサーバの役割を担うことがないため，たとえ一部のピアが動作不能となった場

合でも，ネットワーク内で残存したピアでブロックチェーンを維持することができる．ゆえに，ブロックチェーンは分断耐性をも

持つシステムである． 

（１）サーバ―クライアントモデル            （２）ピア・ツー・ピアモデル

図 2 ネットワークモデル

 ブロックチェーンは可用性と分断耐性を強く持つ一方で，データの冗長化を実現するためにはチェーン情報を全てピアが保有す

ることで実現している．しかし，ブロックの生成後にチェーン情報を全てのピアが保有するためにはタイムラグが存在する．この

ため，一貫性については比較的弱く，順序性を要求する取引や，瞬時に手続きが完了することが期待できる業態での応用には対策

が必要である． 
 
4. ブロックチェーンにおける合意形成 

 
 ブロックチェーンでは，チェーンの生成には同時にネットワーク内の全てのピアにおいて同一の計算を実施する．全てのピアの

計算結果が一致する場合には問題とならないが，結果が一致しない場合は何らかの合意形成を行い，記録の整合性を取る必要があ

る． 
 ブロックチェーンでは，ブロック生成のルールによってチェーンの形式を大別でき，パブリック型とプライベート型の 2 種類に
分別される．それぞれの特徴を表1にまとめる． 

表1 ブロックチェーンの種別による合意形成 

 
 
 
 
 
通常，ビットコイン等に代表される仮想通貨ではパブリック型チェーンが採用されるため，任意のノードがブロック生成権を得る．

一方で，自由なノード参加により参加者の母数は不定である．このため，プライベート型チェーンで行われる，リーダー提案によ

る多数決による合意形成を行うことができない．  
 パブリック型チェーンでの合意形成は，Proof of WorkやProof of Stake等のチェーン生成に係る計算によって実現される．2節で，
チェーンの生成にはデータを基としたハッシュ値を生成することに触れた．特定の制約条件を満たすハッシュ生成を行うための

nonceの確定は，ハッシュ関数の一方向性のために多大なリソースを必要とする．一方で，生成されたブロックの正当性検証は，元

 パブリック型 プライベート型 
参加者の母数 不定 一定 
ブロック生成権 任意のノード 特定の管理者ノード 
合意形成 Proof of Work(PoW)等 リーダー提案による多数決 
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データと計算に用いられたnonceが与えられたとき，ハッシュ関数に入力としてハッシュ値を計算すれば良く，検証は容易である．
このとき，ブロック生成，検証において信頼性を必要としないため，パブリック型チェーンはトラストレスな合意形成を実現し，

公共性・真正性・透明性に優れたシステムを構成する． 
 Proof of Work で生成するハッシュ値の制約条件によっては，制約条件を満たすハッシュ値で異なる複数のハッシュ値を生成する
ことが起こり得る．このようなブロックの分岐（フォーク）が起こった場合は，各ノードが適切と判断したブロックを基に新たな

ブロックを生成し，チェーン長が一番長いもののみが最終的に有効となる．ブロック生成にはリソースが必要となるため，生成時

に利益を付与されるものがいわゆる仮想通貨である．分岐が発生した場合，最終的に最大チェーン長を持つブロックを生成しなけ

れば利益は全て失われるため，一時的な計算結果の食い違いが起こった場合でも必ず分岐は収束し，最長のチェーンの最終ブロッ

クから合意形成を行っていく． 
 ブロックチェーンにおける分岐は合意形成の段階で一時的に発生するものの他，ソフトウェアアップデート等によるチェーン生

成における規則の変更によっても生じ得る．既存の規則と互換性のある規則による分岐はソフトフォークと呼ばれ，通常起こる一

時的な分岐と同様にネットワークで合意形成が行われ，分岐が収束した時点で新旧の規則の統一が図られる．一方，既存の生成規

則と互換のない規則変更はハードフォークと呼ばれる．ハードフォークが生じた場合，チェーンの分岐はチェーンの分裂となり，

仮想通貨におけるハードフォークは新たな通貨の誕生を意味する． 
 
5. ブロックチェーンにまつわる諸問題 

 

前節まででブロックチェーンの技術的背景について述べた．ブロックチェーンを構成するハッシュ関数の性質により，ブロック

チェーンの生成されたブロックの改ざん等，直接攻撃は極めて困難である．また，チェーンの存在する P2P ネットワークは耐障害
性も高い．これらの性質から，ブロックチェーンの応用が期待されるのも事実であるが，一方で現実の実装と運用によって生じて

いる問題も存在する．多くの問題が，仮想通貨に関連するブロックチェーンで起こった問題であり，甚大な経済的被害を引き起こ

している．以降で述べる問題は，実際に起こった具体例を挙げつつ，多くは仮想通貨に由来する問題ではなく，ブロックチェーン

で構成されたシステムが抱えている問題として認識する必要がある． 

5.1 Proof of Workにおける51％攻撃に係る問題 

 4節で述べた通り，Proof of Workにおけるブロックチェーンの合意形成はブロック生成に係る計算によって行われ，チェー
ンの分岐が発生した場合でも最長のチェーンが有効なチェーンであることから，利益を得るためには最長のチェーンの生成を

支持する必要がある．換言すれば，有効なブロックチェーンを維持するには常にネットワーク内の過半数以上の計算能力を用

いてマイニングを行い続ける必要がある．一方で，単独のユーザがネットワーク内の過半数以上の計算能力を保有した場合，

過半数の計算能力を用いることで任意のトランザクションによるブロック生成を行うことができ，常に最大長のチェーンを支

配できてしまう問題が発生する．株式会社における議決権に係る問題と同様に，過半数を占めたユーザによりチェーンの独占

を行うことから，51％攻撃と呼称されている．
 51％攻撃が最初に認識されたのは 2014年，ビットコインにおいて，マイニングプール ghash.ioの計算能力が 50%を超えたこ
とにより顕在化した[6]．通常，Proof of Workでのマイニングには多大な計算資源と電力を消費するため専用のハードウェアや
設備が必要になるが，複数のユーザが協力してマイニングを実施することで各ノードのコストを軽減できる．このようなマイ

ニングの連合をマイニングプールと呼ぶが，悪意の有無によらずチェーン上での計算能力が過半数を占めた時点で 51％攻撃
が成立してしまったことで問題となった．現実に 51%を占めたユーザが発生した場合，ユーザによりチェーン生成を制御可
能になってしまうため，仮想通貨への不正使用が可能となり，究極的にはチェーン自体の価値が無価値になってしまう問題が

生じる．ghash.ioによって生じた危機的状況は，最終的に ghash.ioプールを構成するユーザが自発的に別のマイニングプールへ
移動することで計算能力を削減したことで回避された．

51％攻撃は，マイニングプールによる計算能力超過の他にも，以下の例が実際に想定される．
① 各々のマイニングプールが 51%を占めていない状況でも，複数のマイニングプールが結託した場合に計算能力が 51%を

超えた場合．

② ハードフォークが発生し分岐が起こった結果，分岐前に 51%を占めていなかったマイニングプールが分岐後に 51%を占
めてしまった場合．

2019年現在において，Proof of Workを採用する如何なるブロックチェーンでは①②いずれの場合でも攻撃が起こり得る問題
である．特に，②における状況は，形成されたブロックチェーンが多数のノードと計算能力を集められなかった場合でも必然

的に発生するため，新規サービスを立ち上げる際に留意する必要がある．
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データと計算に用いられたnonceが与えられたとき，ハッシュ関数に入力としてハッシュ値を計算すれば良く，検証は容易である．
このとき，ブロック生成，検証において信頼性を必要としないため，パブリック型チェーンはトラストレスな合意形成を実現し，

公共性・真正性・透明性に優れたシステムを構成する． 
 Proof of Work で生成するハッシュ値の制約条件によっては，制約条件を満たすハッシュ値で異なる複数のハッシュ値を生成する
ことが起こり得る．このようなブロックの分岐（フォーク）が起こった場合は，各ノードが適切と判断したブロックを基に新たな

ブロックを生成し，チェーン長が一番長いもののみが最終的に有効となる．ブロック生成にはリソースが必要となるため，生成時

に利益を付与されるものがいわゆる仮想通貨である．分岐が発生した場合，最終的に最大チェーン長を持つブロックを生成しなけ

れば利益は全て失われるため，一時的な計算結果の食い違いが起こった場合でも必ず分岐は収束し，最長のチェーンの最終ブロッ

クから合意形成を行っていく． 
 ブロックチェーンにおける分岐は合意形成の段階で一時的に発生するものの他，ソフトウェアアップデート等によるチェーン生

成における規則の変更によっても生じ得る．既存の規則と互換性のある規則による分岐はソフトフォークと呼ばれ，通常起こる一

時的な分岐と同様にネットワークで合意形成が行われ，分岐が収束した時点で新旧の規則の統一が図られる．一方，既存の生成規

則と互換のない規則変更はハードフォークと呼ばれる．ハードフォークが生じた場合，チェーンの分岐はチェーンの分裂となり，

仮想通貨におけるハードフォークは新たな通貨の誕生を意味する． 
 
5. ブロックチェーンにまつわる諸問題 

 

前節まででブロックチェーンの技術的背景について述べた．ブロックチェーンを構成するハッシュ関数の性質により，ブロック

チェーンの生成されたブロックの改ざん等，直接攻撃は極めて困難である．また，チェーンの存在する P2P ネットワークは耐障害
性も高い．これらの性質から，ブロックチェーンの応用が期待されるのも事実であるが，一方で現実の実装と運用によって生じて

いる問題も存在する．多くの問題が，仮想通貨に関連するブロックチェーンで起こった問題であり，甚大な経済的被害を引き起こ

している．以降で述べる問題は，実際に起こった具体例を挙げつつ，多くは仮想通貨に由来する問題ではなく，ブロックチェーン

で構成されたシステムが抱えている問題として認識する必要がある． 

5.1 Proof of Workにおける51％攻撃に係る問題 

 4節で述べた通り，Proof of Workにおけるブロックチェーンの合意形成はブロック生成に係る計算によって行われ，チェー
ンの分岐が発生した場合でも最長のチェーンが有効なチェーンであることから，利益を得るためには最長のチェーンの生成を

支持する必要がある．換言すれば，有効なブロックチェーンを維持するには常にネットワーク内の過半数以上の計算能力を用

いてマイニングを行い続ける必要がある．一方で，単独のユーザがネットワーク内の過半数以上の計算能力を保有した場合，

過半数の計算能力を用いることで任意のトランザクションによるブロック生成を行うことができ，常に最大長のチェーンを支

配できてしまう問題が発生する．株式会社における議決権に係る問題と同様に，過半数を占めたユーザによりチェーンの独占

を行うことから，51％攻撃と呼称されている．
 51％攻撃が最初に認識されたのは 2014年，ビットコインにおいて，マイニングプール ghash.ioの計算能力が 50%を超えたこ
とにより顕在化した[6]．通常，Proof of Workでのマイニングには多大な計算資源と電力を消費するため専用のハードウェアや
設備が必要になるが，複数のユーザが協力してマイニングを実施することで各ノードのコストを軽減できる．このようなマイ

ニングの連合をマイニングプールと呼ぶが，悪意の有無によらずチェーン上での計算能力が過半数を占めた時点で 51％攻撃
が成立してしまったことで問題となった．現実に 51%を占めたユーザが発生した場合，ユーザによりチェーン生成を制御可
能になってしまうため，仮想通貨への不正使用が可能となり，究極的にはチェーン自体の価値が無価値になってしまう問題が

生じる．ghash.ioによって生じた危機的状況は，最終的に ghash.ioプールを構成するユーザが自発的に別のマイニングプールへ
移動することで計算能力を削減したことで回避された．

51％攻撃は，マイニングプールによる計算能力超過の他にも，以下の例が実際に想定される．
① 各々のマイニングプールが 51%を占めていない状況でも，複数のマイニングプールが結託した場合に計算能力が 51%を

超えた場合．

② ハードフォークが発生し分岐が起こった結果，分岐前に 51%を占めていなかったマイニングプールが分岐後に 51%を占
めてしまった場合．

2019年現在において，Proof of Workを採用する如何なるブロックチェーンでは①②いずれの場合でも攻撃が起こり得る問題
である．特に，②における状況は，形成されたブロックチェーンが多数のノードと計算能力を集められなかった場合でも必然

的に発生するため，新規サービスを立ち上げる際に留意する必要がある．

5.2 クリプトジャッキング 

 ブロックチェーンで利益を得る場合マイニングが不可欠だが，マイニングには計算資源の確保が必要なため個人での実施で

はコストは無視できないほど大きなものとなる．要求される過大なコストに対して，計算能力をネットワークの他人に負担さ

せてマイニングを実施する行為がクリプトジャッキングである．

 日本国内では，マイニングスクリプトである Coinhive[7]をWebサイトに設置した結果，警察により検挙される案件が発生
し問題となった．CoinhiveはCryptoNote[8]プロトコルによって設計されたブロックチェーンで実装された仮想通貨Monero[9]を
マイニングするための JavaScriptである．マイナーがMoneroをマイニングする場合，自前の計算資源で直接マイニングを行う
だけでなく，管理するWebサイト上に Coinhiveスクリプトを設置し，サイト訪問者がアクセスするたびにスクリプトをダウ
ンロードさせ，訪問者の PCでマイニングを行うことができる．サイト訪問者は，スクリプト設置者の悪意の有無によらず，
Coinhiveスクリプトをダウンロード，実行させられることになり，マイニングの際の負担となる計算資源，電力を拠出させら
れることとなり問題となった．

 クリプトジャッキングの成立には，

① JavaScript等，クライアントサイドで実行可能なスクリプト言語でマイニングが可能なブロックチェーン実装であること
② ブロックチェーンのマイニング利益から，Script制作・提供に係る手数料が十分期待できること
が背景にある．Coinhiveでの例では，度重なるMoneroのアップデートの結果，ネットワーク全体の計算能力が低下し，価値
が低下したため 2019年 3月にサービス終了となり終息した．サイバーセキュリティ的な観点から見た場合，マイニングスク
リプトはその対象がブロックチェーンのマイニングであり，実行主体がサイトを閲覧したユーザになるため，マルウェアと認

識され，各種マルウェア対策ソフトウェアや Firefox等のWebブラウザではアクセスブロックが実施されている．
 
5.3 一時的ブロック隠匿攻撃 

 
 ブロックチェーンの生成には十分なハッシュの計算能力が必要である．計算資源を確保した場合に起こる 51%攻撃については 5.1
節で述べたが，分岐によって生じる問題として 一時的ブロック隠匿攻撃（block-withholding attack）が存在する．一時的ブロック隠
匿攻撃は，[10]によって提案され[11]にて攻撃の最適化が検討され，攻撃者の計算能力がネットワーク全体の 51％未満であっても攻
撃が成立するとして問題となっていた． 

図3 一時的ブロック隠匿攻撃におけるチェーンの推移 

図 3 は，一時的ブロック隠匿攻撃の概要を表したものである．攻撃者は，攻撃する起点となるブロックからブロック生成を行う
が，通常ブロック生成時に生成された nonce やハッシュ値をネットワークに公開（ブロードキャスト）する必要がある．しかし，
ブロードキャストを行わなかった場合でもブロックは生成できるため，見かけ上は唯一つのチェーンのままでも，ある時点から攻

撃者によって隠匿されたブロックが発生し，ネットワーク上から見えない分岐が発生することになる．ブロックチェーンの成立に

は最長のチェーンが必要なため，時間を経るごとに公開済みのチェーンは長くなっていくが，攻撃者の計算能力が十分ある場合，

71



十分なチェーンを生成した上で隠匿したチェーンを公開することで，チェーン長が最長となり，既存のパブリックチェーンを無効

化することができる．攻撃者は既存のブロックに用いられたハッシュ値に対して，改ざん等の攻撃を試みることなく，またブロッ

ク生成の規則に反することなく，既存の同意形成を覆すことができることが本攻撃の脅威である．一時的ブロック隠匿攻撃は，攻

撃者の利己的な行為でチェーンを隠匿することから，セルフィッシュマイニングとも呼称される． 
 一時的ブロック隠匿攻撃が発生した事案として，Monacoin[12]における攻撃事例[13]を述べる．Monacoin は，2014 年にビットコ
インから派生したLitecoin[14]をベースにしたブロックチェーンによる仮想通貨である． Monacoinではブロック生成に係る制限時間
は 90秒とされ，マイナーはこの制限時間内に nonceを探す必要がある．また，ブロックチェーンの性質として分岐が発生するため，
ブロックの確定には後続する一定数のブロックが必要となる．よって，通貨取引の成立には実際の起案となるブロック生成から一

定ブロックの生成の完了まで待つ必要がある．この取引起案から完了までに必要なブロック生成数を承認数と呼び，Monacoin では
18～24 ブロックと定められていた．攻撃者は①事前にブロック生成した事実をブロードキャストせずにチェーン生成を行ってチェ
ーンを伸ばし，②Monacoinの取引所に対して， 攻撃者の保有するMonacoinを別の仮想通貨に換金する取引を確定させた後，③セ
ルフィッシュマイニングを実行して隠匿したチェーンで確定した自身の取引を含むチェーンを無効化した．この結果，取引所は攻

撃者に対して換金先の通貨を支払うだけでなく，攻撃によって無効化されたMonacoinの利用も払い戻すこととなり二重支払いが発
生することになった． 
 攻撃の背景に存在する問題としては，①攻撃が成立するための計算能力の確保は，サービス規模が十分でないほど容易に確保で

きること，②ブロックチェーンの分岐の性質上，取引の確定は確率的であること（確率的ファイナリティ）がある．攻撃の発生後，

仮想通貨取引所は一時的に必要な承認数を引き上げ，後者の問題に対する対応を行った． 
 
6. 結言 

 
 ブロックチェーンは暗号技術と分散ネットワーク技術を活用した新たなデータベース技術として提案された．既に多数の応用が

提案され，現在も新たな研究への取り組みが行われているが，実装・運用上での問題点は 5 節で述べた通り多数の問題が存在する．
新たなブロックチェーンを活用するサービスを構築する前に理論的な検証と概念実装を行うことは当然であるが，サービス提供に

至るまでは技術的な点よりも現実的な計算能力の確保等，解決すべき課題が残っていることに留意する必要がある． 
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